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Wysoki koszt niskiego bezpieczenstwa

Cyberataki kazdego dnia stajg sie coraz bardziej zaawansowane. Sprytni cyberprzestepcy
w alarmujgcym tempie wykorzystujg stabe, przestarzate metody i standardy zabezpieczen

do uzyskiwania dostepu do kont i wrazliwych informac;ji.

Dramatyczny wzrost liczby cyberatakdw oznacza, ze zwiekszone srodki bezpieczenstwa
nie sg jedynie zalecane - sg one kluczowe. Szczegdlnie dotyczy to matych i Srednich
przedsiebiorstw (MSP), ktére teraz, jak nigdy dotad, dodwiadczaja skutkéw finansowych,

reputacyjnych i operacyjnych.

»
50% 43% 8 83%

Wzrost liczhy Cyberataki skierowane Godziny straconego Procent MSP
cyberatakéw w ciagu przeciwko matym czasu po typowym nieprzygotowanych
ostatniego roku’ przedsiebiorstwom naruszeniu finansowo na odbudowe
bezpieczernistwa po ataku ?

Te statystyki sg przerazajgce, ale istnieje rozwigzanie: 80-90% wszystkich cyberatakow

mozna zapobiec dzieki zastosowaniu autentykacji wielosktadnikowej (MFA).

"https://www.forbes.com/sites/chuckbrooks/2022/01/21 /cybersecurity-in-2022--a-fresh-look-at-some-very-alarming-stats/?sh=5cdc68866b61

m ?https://cybersecurity-magazine.com/10-small-business-cyber-security-statistics-that-you-should-know-and-how-to-improve-them/

*https://www.infosecurity-magazine.com/news/tech-execs-mfa-prevent-90-of
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Zrozumienie uwierzytelniania wielosktadnikowego
Multi-Factor Authentication (MFA):

Zamiast korzystac z jednego czynnika uwierzytelniania, rozwigzania uwierzytelniania
wielosktadnikowego weryfikujg tozsamos$¢ za pomocg kombinacji co najmniej dwoch réznych

metod, w tym:

Karta inteligentna PIN Odcis palca

Klucz bezpieczenstwa Hasto Rozpoznawanie twarzy
Karta kontroli dostepu Pytania bezpieczenstwa Rozpoznawanie gtosu
Token OTP

Telefon komaorkowy

Firmy mogg wymagac¢ dowolnej kombinacji metod uwierzytelniania w dowolnej kolejnosci.

Karta + Hasto + Odcisk palca
Telefon komarkowy+ PIN + Pytanie bezpieczenstwa

Klucz FIDO + PIN

Te warstwy uwierzytelniania wspotpracujg ze sobg, aby zmniejszy¢ poziom ryzyka. Nawet jesli
jeden czynnik uwierzytelniania zostanie naruszony, uzytkownik musi podac¢ inny, zanim uzyska

dostep — chronione dane | zasoby pozostajg bezpiecznie zabezpieczone.

Faster With FIDO

Fast IDentity Online (FIDO) zastepuje logowanie
wytgcznie za pomocg hasta bezpiecznym

I prostym uwierzytelnianiem w witrynach |
aplikacjach. Wykorzystuje ona wolne i otwarte
standardy, aby zwiekszy¢ bezpieczenstwo

i wygode zarowno dla konsumentow, jak i

organizacji. Wiecej informacji mozna znalez¢ na

stronie: fidoalliance.org/how-fido-works



https://fidoalliance.org/how-fido-works/

MFA: zabezpieczanie tego, co jest dla
Ciebie wazne

MFA moze by¢ i powinno by¢ wykorzystywane wszedzie tam, gdzie dostep do wrazliwych
zasobow musi by¢ chroniony przed cyberatakami i btedami ludzkimi. Mate i Srednie firmy

uzywajg ustugi MFA do zabezpieczania takich rzeczy, jak np:

- Bazy danych i aplikacje — bezpieczny dostep do baz danych, oprogramowania
ksiegowego i kadrowego, aplikacji chmurowych, internetowych i lokalnych za pomocg

kart inteligentnych, kluczy bezpieczenstwa, tokenéw OTP lub uwierzytelnier mobilnych

- Komputery i urzagdzenia pracownikéw — chron urzgdzenia w domu i zdalnych biurach,
dodajgc do tradycyjnego hasta drugg warstwe uwierzytelniania za pomocg klucza

bezpieczenstwa lub karty inteligentne;j

+ Urzgdzenia dla wielu uzytkownikéw — umozliwiajg pracownikom szybkie i bezpieczne
logowanie sie do wspdtdzielonych komputerdw i urzgdzen w srodowiskach takich jak

handel detaliczny, produkcja, stuzba zdrowia i inne.

- Sieci i serwery — Bezpieczne sieci VPN i serwery utatwiajg pracownikom dostep do
zasobow potrzebnych do pracy z dowolnego miejsca — nawet podczas korzystania z

sieci publicznej
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MFA to ztoty standard,
ale wdrozenie jest opoznione

Mozna sobie wyobrazi¢, ze przy wysokim ryzyku i prostych rozwigzaniach wiekszoS¢ matych i
Srednich firm skorzystataby z ustugi MFA. W rzeczywistosci niedawne badanie przeprowadzone
przez Cyber Readiness Institute (CRI)4 wykazato, ze tylko 46% wdrozyto polityke, poniewaz:

1. NIE SA SWIADOMI, ZE ISTNIEJE

55% matych i Srednich firm pozostaje bez ochrony, poniewaz po prostu nie sg Swiadome istnienia

ustugi MFA i jej korzysci.

gum vy

2. ONI TEGO NIE ROZUMIEJA

30% wtascicieli firm stwierdzito, ze nie korzysta z ustugi MFA, poniewaz nie wie, jak to dziata. W
rzeczywistosci istnieje wiele réznych typow ustugi MFA, od prostych, tatwych do wdrozenia opcji
plug-and-play po bardziej ztozone wbudowane moduty. Ponadto firmy mogg wybiera¢ sposrod
réznych form (takich jak karty, klucze i aplikacje mobilne) oraz metod (takich jak FIDO, PKI, OTP,

powiadomienia push lub dane biometryczne).

3. UWAZAJA, ZETO NIEWYGODNE

20% MSP uwaza, ze MFA jest zbyt niewygodne. W rzeczywistosci wszyscy jestesmy z tym
bardziej zaznajomieni, niz nam sie wydaje. W koncu kazdy, kto kiedykolwiek uzywat PIN-u i karty
w bankomacie, korzystat z MFA. Caty proces zajmuje kilka sekund i moze zapobiec kosztownym
cyberatakom, ktére mogtyby zrujnowac reputacje firmy, a nawet spowodowac jej catkowite

zamkniecie.

*https://cyberreadinessinstitute.org/resource/global-small-business-multi-factor-authentication-mfa-study/ m
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MFA jako rozwigzanie dla matych i
Srednich firm: korzysci

MFA moze stuzy¢ jako kamien wegielny silnego programu bezpieczenstwa cybernetycznego dla firm kazdej wielkosci,
ale szczegolnie dla matych i Srednich firm o wyjgtkowych wyzwaniach i warunkach. Wdrozenie go pozwala organizacjom

zwiekszy¢ bezpieczenstwo i wygode na rézne sposoby.
ZABEZPIECZAJ BEZ HASLA

Przecietny cztowiek musi zna¢ ponad 100 haset® w swoim zyciu osobistym i zawodowym. Aby utatwi¢ sobie zycie, wielu
uzytkownikéw ucieka sie do uzywania tatwych do zapamietania haset lub uzywa tego samego hasta w wielu miejscach —
od logowania do sieci stuzbowej po osobiste konta bankowe. Niestety, utatwia to rowniez zycie tym, ktérzy probujg ukrasc

informacje. Zapominanie haset oznacza réwniez resetowanie haset, a resetowanie haset kosztuje czas i zasoby.

Dzieki MFA mozesz wyeliminowac¢ poleganie na hastach i zapewni¢ bezpieczenstwo danych — jednocze$nie poprawiajgc

komfort uzytkowania.

ZACHECAJ DO BEZPIECZNIEJSZEJ PRACY ZDALNEJ

Nowoczesny pracownik pracuje z dowolnego miejsca i w dowolnym czasie. Obecnie bardziej niz kiedykolwiek pracownicy
czesto korzystajg z urzgdzen osobistych i stuzbowych, aby uzyska¢ dostep do sieci i aplikacji, czasami za posrednictwem

mniej bezpiecznych potgczen internetowych. Poniewaz nawet najbardziej doswiadczony zespo6t ds. cyberbezpieczenstwa
nie zawsze jest w stanie kontrolowac, gdzie ludzie sie logujg, kolejng najlepszg rzeczg jest skonfigurowanie srodkéw

bezpieczenstwa, ktore zwiekszg bezpieczenstwo bez wzgledu na to, gdzie znajdujg sie pracownicy.

ELIMINUJ ZAGROZENIE

Uwierzytelnianie wielosktadnikowe utrudnia potencjalnym cyberprzestepcom kradziez danych firmowych poprzez

uzyskanie dostepu do krytycznego oprogramowania i sprzetu, w tym urzadzen sieciowych. Wedtug firmy Microsoft® MFA

uszczelnia wszystkie stabe punkty wejscia do niezabezpieczonego systemu i moze zapobiec 99,9% atakéw na konto.

m Shttps://tech.co/password-managers/how-many-passwords-average-person
Shttps://www.microsoft.com/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
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Znalezienie idealnie dopasowanego
rozwigzania | dostawcy

Decyzja o wdrozeniu MFA jest tatwa; wybor odpowiedniego rozwigzania i dostawcy moze wydawac sie zniechecajgcy.
MFA nie jest uniwersalnym rozwigzaniem i istnieje wiele zmiennych w procesie selekcji. Pamietaj, aby wspotpracowac

z dostawcg oferujgcym wszystko, czego potrzebujesz, w tym:

tatwos¢é uzytkowania — Twoje rozwigzanie MFA powinno nie tylko oferowac¢ wybor metod uwierzytelniania, w

tym opcje bezhastowe i odporne na phishing oparte na FIDO lub PKIl, ale powinno by¢ réwniez tatwe do przyjecia Zaa\/\/a nsowane

I uzytkowania. W koncu ten srodek ochronny istnieje dla Twojej pewnosci i wygody uzytkownika — a nie po to, by UW|erzyte| N Ian |e WaZﬂe
komplikowa¢ zycie. .

kryteria, ktore nalezy wzigé
pod uwage przy wyborze
dostawcy

Wiele metod i formatéw — nie ograniczaj sie do matego wyboru metod uwierzytelniania (takich jak OTP i
powiadomienia push) ani formatow (takich jak karty lub telefony komaorkowe). Wybierz dostawce oferujgcego
réoznorodne opcje i mozliwos¢ korzystania z réznych opcji dla réznych uzytkownikéw i potrzeb w zakresie

zpieczenstwa. . . . :
SIS Aby uzyska¢ szczegodtowe informacje na temat

Latwe wdrazanie i zarzadzanie — wdrozenie niektérych rozwigzan zajmuje miesigce; Twoje bezpieczenstwo nie wyboru odpowiedniego dostawcy, zapoznaj
moze czekaé tak dtugo. Inne rozwigzania wymagajg intensywnego szkolenia, instalacji nowego serwera lub zmiany sie z biatg ksiega firmy HID, Advanced
kodu w istniejacych aplikacjach. Wybierz rozwigzanie, ktére mozna uruchomi¢ w ciggu kilku dni, a nie miesiecy. Authentication Buyers Guide.

Kompletne rozwigzanie — upewnij sie, ze nowa konfiguracja zabezpieczen obejmuje wszystkie zasoby, od

komputerow po telefony i wszystkie zintegrowane aplikacje i sieci.

Zgodnosé — szczegolnie w branzach podlegajgcych regulacjom zgodnos¢ ma kluczowe znaczenie. Wybierz
odpowiednie rozwigzanie | dostawce spetniajgce stale zmieniajgce sie przepisy branzowe, w tym ochrony danych,
takich jak RODO.

Mozliwos$¢ adaptacji — Twoje potrzeby w zakresie bezpieczenstwa prawdopodobnie bedg sie zmienia¢ w czasie, a
niektérzy uzytkownicy lub czesci Twojej firmy mogg wymagac¢ wyzszych zabezpieczen niz inne. Upewnij sig, ze Twdj
dostawca umozliwia odpowiednie dostosowanie. m
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Zrownowaz bezpieczenstwo i wygode z
silnym uwierzytelnianiem MFA firmy HID,
dostarczonym przez Alarmnet

Jako Swiatowy lider w zakresie obstugi zaufanych tozsamosci, firma HID oferuje szerokie i
solidne portfolio rozwigzan MFA, w tym karty inteligentne Crescendo® z obstugg FIDO i PKI

oraz klucze bezpieczenstwa, a takze oprogramowanie MFA, takie jak DigitalPersona®.

Wielokrotnie nagradzana DigitalPersona pomaga firmom z sektora opieki zdrowotnej

handlu detalicznego, call center, instytucji rzgdowychi innych, aby zabezpieczy¢ logowanie
do komputeréw stacjonarnych, stron internetowych, sieci VPN, sieci oraz aplikacji w
chmurze i lokalnych. To tatwe do wdrozenia i zarzgdzania rozwigzanie do uwierzytelniania
wielosktadnikowego zapewnia zgodnos$¢ ze zmieniajgcymi sie standardami
bezpieczenstwa, mandatami i przepisami oraz obstuguje najszerszy wachlarz metod
uwierzytelniania i formatow, w tym dane biometryczne, urzgdzenia mobilne, identyfikatory

dostepu, karty inteligentne i klucze bezpieczenstwa.

Oprocz zabezpieczania dostepu do poufnych danych, aplikacji i poczty e-mail, karty

inteligentne HID Crescendo o wysokim stopniu bezpieczenstwa mogg rowniez stuzy¢ jako

identyfikatory pracownikdéw w celu zabezpieczenia dostepu do budynkéw — pomagajgc
witascicielom firm potgczy¢ fizyczny i logiczny dostep oraz chroni¢ zaréwno obiekty, jak i

dane za pomocg jednego uwierzytelniania.

Gotowy na zwiekszenie bezpieczenstwa? Skontaktuj sie z nami, aby poprosi¢ o wersje

probng juz dzis i odkryj, jak MFA moze dziata¢ dla Twojej firmy.
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