ROZWIAZANIA FIZYCZNEGO DOSTEPU

SE0S

L iICLASS® Seos™Card

BEZSTYKOWA INTELIGENTNA KARTA HF DLA ZABEZPIECZENIA TOZSAMOSCI

Silne uwierzytelnianie — Pierwsza karta gotowa do zabezpieczania fizycznego dostepu jak

réwniez dostepu do zasobow IT.

Zwiekszona Interoperacyjnos¢ — Otwarte, bazujgce na standardach rozwigzanie
wspierajgce przyszte technologie i mogace przechowywac dane dla wielu aplikaciji.

Technologicznie niezalezne bezpieczenstwo — Wielowarstwowe bezpieczenstwo
wspierajgce przenosny model danych Secure Identity Object (SIOs®).

Podwyzszona ochrona prywatnosci — Nienamierzalne identyfikatory wymieniane podczas
ses;ji karty chronig przed ujawnieniem badz klonowaniem danych zwigzanych z karta.

Inteligentne karty HID Global iCLASS® Seos™
oparte sg na bezpiecznej, otwartej technologii
do zarzadzania i uwierzytelniania tozsamosci.
Karty przeznaczone gtownie na potrzeby rynku
ochrony tozsamosci dla rozwigzan fizycznej
kontroli dostepu (PACS) sa rowniez gotowe dla
wsparcia innych aplikacji takich jak hasto
jednorazowe (OTP) dla logowania sie do sieci i
innych zasobow IT.

Karty iCLASS Seos sg idealne dla firm z
rygorystycznymi wymogami bezpieczenstwa
dla rozwigzan danych uwierzytelniajgcych a
takze firm i organizacji rzagdowych szukajgcych
ekonomicznego rozwigzania. Jako czes¢
platformy iCLASS SE® karty dostarczaja
lepszg integralnos¢ danych oraz ochrone
prywatnosci poprzez wykorzystanie
najnowszych algorytméw kryptograficznych.
Karty iCLASS Seos wykorzystujg réwniez
bezpieczny protokét komunikacyjny w celu
ochrony transmisji danych zapewniajgc silny
mechanizm uwierzytelniania podczas
komunikacji pomiedzy czytnikiem a kartag.
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Zapewniajgc maksymalng interoperacyjnos¢,
karty iCLASS Seos zawierajg bazujacg na
standardach aplikacje, ktéra oferuje uniwersalny
interfejs polecen. Rozwigzanie wspiera réwniez
liste polecen ISO/IEC 7816-4 i model danych,
ktory definiuje obstugiwane interfejsy pomiedzy
kartg iCLASS Seos a czytnikiem.

Karty iCLASS Seos zapewniajg zaufane
zarzadzanie bezpiecznych tozsamosci dzigki
platformie HID Global iCLASS SE bazujacej
na modelu danych Secure ldentity Object
(SI10).

Platforma iCLASS SE zarzadza bezpieczng
dystrybucja i zywotno$cig poswiadczen.
iICLASS Seos obstuguje wiele obiktow SIO
przechowywanych na jednej karcie/urzadzeniu
w celu zabezpieczenia PACS (wraz z innymi
danymi aplikacji). Pozwala to aplikacjom na
zapewnienie indywidualnych zestawéw danych
dla poswiadczen w kazdej aplikacji.

Dla celow migracyjnych poswiadczenia sg
dostepne jako multi-technologiczna karta
taczaca 125KHz Proximity i HF bezstykowy
mikroprocesorowy Seos.




WLASCIWOSCI TECHNICZNE

° Dostepne z pamigcig 8K-Bytes lub 16K-Bytes

° Algorytm kryptograficzny AES-128 bits dla ochrony danych

° Protokot wzajemnej autentykaciji z generacja réznorodnych kluczy
sesji dla ochrony kazdej sesji karty (uzywanie zabezpieczonej
komunikaciji).
Bezpieczne przechowywanie danych z elastycznym przydziatem
pamigci (oparty na systemie plikéw) wykorzystujgcy architekture
zapory dla separacji danych pomiedzy aplikacjami.
Wspiera standardy ISO/IEC: 7810, 7816 | kart zblizeniowych
(14443 A).
Unikalny identyficator zblizeniowy: 4 bytes (losowa warto$c¢).
Ogolny zestaw polecen oparty na normie ISO/IEC 7816-4.
Fizyczny chip scalony z procesorem o wysokiej wydajnosci
obliczen kryptograficznych z kluczami symetrycznymi.
Generacja One Time Password w oparciu o standardy.
Dostepna personalizacja kart: pasek magnetyczny, wtasny tekst
badz grafika (wymaga minimalnej ilosci).

WLASCIWOSCI BEZPIECZENSTWA

o Programowalne z jednym badz wieloma Secure Identity Objects®
(S10s®) dla kazdej aplikacji
Wysoka odpornos$é na ataki (man in the middle, ataki typu replay i
inne)
Dostepne z opcjami anty-podrabiania takimi jak hologramy, folie
hologramowe, OVI (Optical Variable Ink).

CECHY TECHNOLOGII BEZSTYKOWEJ
o Karta procesorowa iCLASS Seos z 8K dla standardowych aplikaciji
lub z rozszerzong pamiecig 16K dla wymagajacych zastosowan.

. Wykorzystuje bezpieczenstwo i model danych SIO

INTEROPERACYJNOSC

. Kompatybilno$é z czytnikami iCLASS SE® i multiclass SE®, ktére
potrafig odczyta¢ dane zabezpieczone przy uzyciu SIO. Wsparcie
przez czytniki iCLASS SE z firmware Revision E bgdz pézniejszym.

iCLASS® Seos™ 8K | iCLASS® Seos™ 16K

Numer artykutu

5005 dla karty z pamiecig 16K / 5006 dla 8K
5015 dla embeddable 16K card / 5106 dla 8K

Czestotliwo$¢ komunikaciji

13.56 MHz w standardzie ISO/IEC 14443 Type A

ICLAS
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* Seos™ i
Seos™Card Typowy maksymalny

zasigg odczytu

7-10 cm (w zaleznosci od wykorzystywanego czytnika)

Wymiary

5.40 x 8.57 x 0.084 cm

Konstrukcja/Sktad

Kompozyt z 60% PVC / 40% PET

Temperatura robocza

Od -40°do 70° C

Waga

5.59

Rozmiar pamigci/
Obszary aplikacji

iCLASS Seos 16K elastyczny przydziat pamigci
Lub iCLASS Seos 8K bezpieczny procesor

Tryb bezpieczenstwa

Tryb zachowania bezpieczenstwa (z szyfrowaniem identyfikatoréw urzgdzen)

Bezpieczenstwo komunikacji

EN 14890-1 oraz 7816 przy uzyciu algorytmu AES

Mechanizm wzajemnego
uwierzytelniania

Bazujgcy na ISO/IEC 24727-3 2008 wraz z NIST SP800-56A (dla sesji uzyskiwania klucza)

Wytrzymatos¢ zapisu

Min 500,000 cykli

Retencja danych Min 20 lat

HID Proximity Nie
Chip stykowy

Embeddable Tak

Tak (biata karta)
Uzytkowy z bezposrednim obrazowaniem oraz termo transferowe drukarki (HID, ale
Nadruk . . .
takze od innych dostawcéw)
Obszary wykluczone z drukowania mogg dotyczy¢ pewnych stref karty
Wyciecia Nie dostepne

Ustugi bezpiecznej tozsamosci

Dostosowanie kart jest mozliwe poprzez HID Identity na zadanie

Opcje zabezpieczen wizualnych

Opcjonalnie hologram, folia hologramowa, anty-fatszowanie

Dodatkowe
opcje bezpieczenstwa

Corporate 1000, Secure Identity Object (SIO), programowanie z SE-Elite

Gwarancja

Dozywotnia, szczegétowy opis w Warranty Policy
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