KONTROLA DOSTEPU

APACS PRO

ZAAWANSOWANY SYSTEM ZARZADZANIA
KONTROLA DOSTEPU

System zabezpieczen obiektu jest
tak dobry, jak informacje, ktore dostarcza. Po co is¢ na kompromis, kiedy tak wiele
moze byc zagrozone? Lepiej wszystko miec¢ pod kontrolg — w przypadku narusze-
nia zasad bezpieczenstwa posiadac wyczerpujqgce informacje konieczne do analizy
zdarzenia. Monitorowac i kontrolowac systemy w catej organizacji. Mozna wybrac¢
system, ktory cieszy sie zaufaniem w obiektach o znaczeniu strategicznym na ca-
tym swiecie.

W systemach bezpieczeristwa APACS ma znaczenie kluczowe.

System kontroli dostepu i monitorowania alarmow Apollo Security (APACS) jest wynikiem
wieloletnich badan i projektowania potgczonego z realizacjg uwag i oczekiwan specjalistéw ds.
Bezpieczenstwa pracujgcych w najlepiej zabezpieczanych miejscach na catym swiecie.

APACS stanowi podstawe elastycznego i solidnego systemu, ktéry spetnia potrzeby od systemoéw
podstawowych po w petni zintegrowane instalacje o najwyzszym poziomie bezpieczenstwa.

Zaprojektowany, aby sprosta¢ wymaganiom miejsc o duzej rozlegtosci i potrzebie wysokiego
bezpieczenstwa, APACS jest elastycznym rozwigzaniem, ktére moze wzrosngé z systemu dla kilku
drzwi do tysiecy przejs¢ kontrolowanych.

Najwazniejsze funkcje:

e Petne funkcje raportowania, w tym wstepnie skonfigurowane raporty dla zarzadzania gosé¢mi i
obecnosci pracownikéw.

e 256-bitowe szyfrowanie AES chroni catg transmisje danych w sieci i hasta do baz danych,
obstuga IPv6

e Obstuga Microsoft SQL Server, baz danych Oracle.

e Obstuga SMTP dla powiadomien e-mail o zdarzeniach systemowych.

e klient OPC dla alarméw / zdarzeri do wysytania niestandardowych wiadomosci do APACS z
czujnikéw. Zapis danych OPC dla systemdéw sterowania.

e Logowanie przy zastosowaniu Windows Active Directory

e Interfejs APl webservices umozliwiajgcy integracje z systemami innych producentéw

e Interfejs HLI dla systemoéw wind Otis, Kone i Tyssen

e Limit uzywania karty, aby kontrolowa¢ ile razy karta moze by¢ uzyta przed uptywem jej
waznosci

e Zarzadzanie poziomem zagrozenia, aby zablokowa¢ wybrane miejsca podczas sytuacji
alarmowych
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Zaufanie

Wykorzystywany w najlepiej zabezpieczanych miejscach na swiecie, w tym w obiektach
wojskowych, elektrowniach jadrowych, instalacjach przemystu naftowego i gazowego,

APACS wielokrotnie dowiddt swojej przydatnosci jako system stabilny i sprawdzony. Kontrola
bezpieczenstwa nigdy nie bytfa tatwiejsza dzieki takim funkcjom jak logowanie z wykorzystaniem
ustugi Active Directory w systemie Windows czy wspdlna baza danych wielu wzorcow
biometrycznych. APACS moze rejestrowac wszystkie operacje wykonywane przez operatoréw
systemu.

Integracja

APACS moze zarzgdzaé nie tylko kontrolg dostepu, ale wiekszym systemem bezpieczenstwa.
Obstuguje petng game cyfrowych i sieciowych rejestratoréw DVR/NVR miedzy innymi takich
producentdéw jak: Panasonic, Samsung, Pelco, Vicon, Verint, Milestone oraz HikVision. Dodatkowo
APACS moze monitorowac inne urzgdzenia przez intefejs OPC.

Monitorowanie alarmoéw i kontroli dostepu

APACS zapewnia pracownikom ochrony obiektu petng
kontrole i kompleksowy przeglad stanu systemu. Korzy-
stajgc z konsoli trybu alarmowego, personel moze tatwo
przegladac aktywno$¢ dostepu i status alarméw w czasie
£ rzeczywistym. Konfigurowalne interaktywne mapy moga
by¢ skonfigurowane tak, aby automatycznie wyswietla-
-~ ty zdarzenia o najwyzszym priorytecie w systemie, aby

o L= straznicy mogli reagowac z maksymalng wydajnoscia.
Zaawansowane funkcje umozliwiajg lokalizacje uzytkow-
nika karty w obiekcie. System umozliwia réwniez wideo-weryfikacje w wyznaczonych punktach,
gdzie po uzyciu karty wyswietlane jest zdjecie oraz dane uzytkownika z bazy danych i ochrona
moze potwierdzi¢ identyfikacje osoby. System moze posiadac wiele stanowisk operatorskich z
dowolnie konfigurowanymi uprawnieniami i restrykcjami zarowno dla operatoréw jak i stacji robo-

czych.

Wsparcie dla najnowszych kontroleréw

APACS obstuguje najnowszg platforme sprzetowg Apollo serii ASP — szyb-
kich kontroleréw sieciowych z mozliwoscig grupowania z klastry. Ta nowa &
rodzina urzgdzen umozliwia komunikacje miedzy urzgdzeniami w celu
stworzenia inteligentnego klastera z jednym urzgdzeniem koordynuja-
cym dostep i zarzgdzajgcy innymi funkcjami bez potgczenia z jednost-
kg nadrzedng. Zapewnienie jednej Sciezki komunikacyjnej z jednostka
nadrzedng za posrednictwem kontrolera klastra optymalizuje ruch sieciowy i zapewnia dodatkowe
wsparcie sprzetowe. Kontrolery serii ASP komunikujg sie zaréwno z czytnikami Wiegand jak i OSDP.
Ponadto pozwalajg na uruchamianie skryptow realizujgcych funkcje dodatkowe. Systemy Apollo
obstugujg rowniez szereg innych urzadzen, w tym moduty wejscia / wyjscia, interfejsy sterowania
windg, urzgdzenia przekaznikowe o wysokim poziomie bezpieczenstwa itp. Wspierajg rdzne tech-
nologie czytnikdw, w tym zblizeniowe, biometryczne, karty inteligentne, magnetyczne.
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Zarzgdzanie uzytkownikami kart

System APACS nie tylko umozliwia przypisanie do 38 poziomdw dostepu za karte, ale dzieki funk-
cji inteligentnego fadowania danych wysyta dane karty tylko do kontroleréw, na ktérych karta

ma dostep, pozwalajgc maksymalne wykorzystanie pamie¢. Jednostki
wydajace karty docenig takze zaawansowane narzedzie do projekto-
wania i drukowania kart identyfikacyjnych. Mozna zaprojektowaé wiele
projektow kart dla personelu i tatwo przypisywaé poziomy dostepu.
Mozliwe jest skonfigurowanie dodatkowo az 100 pdl zdefiniowanych

— e przez uzytkownika dla kazdego rekordu karty, ktére mozna uzywac do
e raportdw i wyszukiwania. System wspiera fatwe metody rejestracji przy

Czal = yzyciu skaneréw dowodoéw osobistych i paszportow.

Funkcje zaawansowane

Integracja Video

Uniwersalny interfejs wideo APACS umozliwia konfiguracje i podglad
obrazu dla wszystkich obstugiwanych rejestratoréow DVR/NVR. Prze-
gladanie i sterowanie z map wyswietlanych na stacjach klienckich
moze by¢ powigzane wydarzeniami zwigzanymi z monitorowaniem i
raportowaniem. Wspierane sg urzadzenia takich producentéw jak:
Panasonic, Bosh, Samsung, Verint, Pelco, Vicon, Verint, Milestone,
Sailent oraz HikVision

Klient web

Klient oparty na przegladarce dla komputeréw stacjonarnych, tabletéw lub urzgdzer mobilnych
zapewnia raportowanie, kontrole, monitorowanie i zarzadzanie kartami bez instalowania
oprogramowania. Konfigurowalny przez uzytkownika panel web z siatkami i wykresami do analizy
danych z systemu. Aplikacja Android Mobile Reader zapewnia weryfikacje, dostep i rejestracje
obecnosci.

Rejestracja gosci

Modut web do rejestracji gosci umozliwia dokonywanie pre-rejestracji, rejestrowania planowych
spotkan, reguty poruszania sie gosci, wymogi eskortowania goscia dla wybranych obszaréow
budynku. Opcjonalnie mozliwe jest zastosowanie programu Easy Lobby.

Zaawansowane wsparcie czytnikéw biometrycznych

System umozliwia utrzymanie wspdlnej bazy danych uzytkownikéw wraz z danymi
biometrycznymi. Odpowiednie dane i uprawnienia s3 automatycznie tadowane zaréwno do
czytnikow jak i kontroleréw. Rejestracja wzorcéw moze byé wykonywana podczas wydawania karty
kontroli dostepu. Apacs wspiera urzgdzenia wiekszosci znanych producentéw: Suprema, Morpho,
Sigma, Bioscrypt/L1, Shlage.

Wydawanie identyfikatorow
System posiada rozbudowany modut do projektowania i drukowania identyfikatoréw. Umozliwia
automatyczng obrdbke, konwersje i kadrowanie zdjec.
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Globalny antipassback i rejestracja zbiorek

System posiada petng kontrole antipassback, w tym okreslanie minimalnej/maksymalnej liczby
0s6b w pomieszczeniu, otwieranie/zamykanie stref przez operatora, automatyczne dziatania
zwigzane ze zdarzeniami w systemie. Mozliwe jest rowniez skonfigurowanie punktéw rejestracji
zbiérek po ewakuacji w sytuacjach kryzysowych.
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