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Zagrozenia zwigzane z

uzywaniem bazujgcych wytgcznie
na numerze CSN

Fatszywe poczucie bezpieczennstwa moze byé¢ grozniejsze, niz sie wydaje.

Wprowadzenie

Wiasciwie wdrozone i stosowane inteligentne karty zblizeniowe sg jedng z najbezpieczniejszych
dostepnych obecnie metod identyfikacji. Jednak niektérzy producenci, chcgc sprzedawaé
Luniwersalne” czytniki zdolne obstugiwac niemal wszystkie technologie inteligentnych kart
zblizeniowych, de facto rozbrajajg ich wbudowane mechanizmy zabezpieczajgce. Czytniki takie —
zwane czytnikami CSN — rozpoznajg jedynie numer seryjny karty, ktéry zgodnie ze standardami
ISO nie jest w zaden sposéb zabezpieczony. Standard ISO definiuje wykorzystywanie numeru
CSN wylgcznie w ramach procesu antykolizyjnego, tj. procesu umozliwiajgcego rozpoznanie
wiasciwej karty, gdy w zasiegu czytnika znajdzie sie ich kilka. Sam w sobie numer ten nie jest
jednak w zaden sposob zabezpieczony. Dysponujgc wiedzg na ten temat, przestepca moze
stworzy¢ urzadzenie do klonowania (lub podrabiania/symulowania) numeréw CSN inteligentnych
kart zblizeniowych.

Fatszywe poczucie bezpieczenstwa

Aby zrozumie¢, dlaczego uzywanie numeru seryjnego inteligentnej karty zblizeniowej daje
fatszywe poczucie bezpieczenstwa,

nalezy pozna¢ podstawowe definicje i sposéb dziatania takiej karty.

Numer seryjny karty (CSN): CSN to unikalny numer seryjny inteligentnej karty zblizeniowe;j.
Zgodnie ze standardami ISO 14443 i 15693 kazda inteligentna karta zblizeniowa musi mie¢
numer CSN. Jest on réwniez znany jako UID (Unique ID — unikalny identyfikator) czy CUID (Card
Unique ID — unikalny identyfikator karty). Nalezy pamietac, ze zgodnie z wymogami ISO numer
CSN mozna zawsze odczyta¢ bez koniecznosci pokonywania jakichkolwiek zabezpieczen
czy stosowania uwierzytelnienia.

Co wiecej na rynku powszechnie dostepne sg narzedzia dla projektantow kart inteligentnych, np.
analizatory protokotéw,

ktére umozliwiajg emulacje numeru CSN zgodnego ze standardem ISO 14443 lub 15693. Numer
CSN mozna poréwnaé¢ do numeru umieszczonego na budynku. Kazdy powinien moc go fatwo
odczytaé, aby dotrze¢ pod szukany adres. Numer CSN umozliwia natomiast precyzyjna
identyfikacje karty

Mechanizmy antykolizyjne: Mechanizm antykolizyjny jest czescig protokotu komunikacyjnego
uzywanego przez inteligentne karty zblizeniowe

do pewnej identyfikacji konkretnej karty, gdy do czytnika zostanie w tym samym momencie
zblizonych wiele

kart. Mechanizmy te umozliwiajg jednoczesne komunikowanie sie czytnika z kilkkoma
inteligentnymi kartami zblizeniowymi.
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Zgodnie ze standardami ISO kazda inteligentna karta zblizeniowa powinna mie¢ swéj unikalny
numer CSN. Standardy ISO

opisujg tez kilka roznych metod wdrazania mechanizmu antykolizyjnego. Nalezy podkreslic, ze
standardy ISO nigdy nie przewidywaly stosowania numeru CSN w celu innym niz
prowadzenie procesow antykolizyjnych.

W jaki sposéb numer CSN jest uzywany przy kontroli dostepu?

Czytniki CSN rozpoznaja inteligentng karte zblizeniowg na podstawie numeru CSN,

a nie na podstawie danych poreczen zapisanych w bezpiecznym sektorze karty. W
momencie zblizenia karty czytnik rozpoznaje numer CSN i zazwyczaj wyodrebnia jego podzbiér,
po czym konwertuje go na 26-bitowy format Wiegand lub na inny niezabezpieczony format
wyjsciowy. Nastepnie przesyta te dane do urzadzenia nadrzednego takiego jak panel sterowania
czy komputer gtéwny.

Najpowszechniej stosowany format kart przyczynia sie do narastania problemu.

Istnieje wiele formatow kart, a kazdy z nich sktada sie z r6znej liczby pdl. Najpopularniejszy
jest format 26-bitowy. W przypadku uzycia 26-bitowego protokotu Wiegand z numeru CSN
wyodrebniane jest 16-bitowe pole numeru karty. Nastepnie — najczesciej na podstawie
przechowywanego w czytniku wstepnie zaprogramowanego numeru — tworzone jest pole kodu
lokalizacji. Takie rozwigzanie rodzi mozliwos¢ wystgpienia zduplikowanych numeréw kart.
Statystycznie na kazde 65 535 kart przypada co najmniej jeden duplikat. Dlatego zalecane jest
stosowanie formatu z wigkszg liczbg bitéw w polu numeru karty. Niektdrzy producenci oferujg
format, ktéry oprocz wiekszego pola numeru karty zawiera tez pole dodatkowe z mozliwoscia jego
indywidualnego dostosowania oraz pole kodu lokalizacji. Warto pamietac, ze problem
duplikowania numerow kart wystepuje nie tylko w przypadku protokotu Wiegand. Dotyczy on
kazdego protokotu, ktéry przedstawia numer karty za pomocg ograniczonej liczby bitéw
pobranych z numeru CSN.

Dlaczego mimo oczywistych probleméw z zabezpieczeniami czytniki CSN sa tak
popularne?

Dostawcy, chcgc zaoferowac jak najtanszy produkt, czesto rezygnujag z

wiasciwie licencjonowanych algorytméw bezpieczenstwa, aby obnizy¢ koszty. Czesto tez nie
informujg klientow

o tym, ze wdrazane rozwigzanie moze stworzy¢ luke w systemie zabezpieczen. Cho¢

niska cena przy instalacji wydaje sie klientom atrakcyjna i korzystna, dtugofalowy koszt
zwigzany z naruszeniem bezpieczenstwa systemu moze okazac sie katastrofalnie wysoki.

Rekomendacje wydane przez rzady i organizacje miedzynarodowe
Rzad Stanow Zjednoczonych i organizacje miedzynarodowe ostrzegajg przed uzywaniem numeru
CSN w sposéb niezgodny z jego przeznaczeniem.

o Raport rzgdu USA zaleca, by nie uzywa¢ numeru CSN do identyfikaciji,
poniewaz ... uzywanie numeru CSN jako unikalnego identyfikatora dziata tylko w
przypadku standardu 14443A, natomiast w przypadku standardu 14443B
moze by¢ to losowy numer zmieniajgcy sie za kazdym razem — rozwigzanie to zostanie
omoéwione w kolejnej
wersji specyfikacji”.

e Miedzynarodowa Organizacja Lotnictwa Cywilnego ostrzega tez, ze ,numer CSN nie
gwarantuje bezpieczenstwa, poniewaz jest czesto definiowany w oprogramowaniu przez
producentow uktaddéw scalonych i mozliwy do zmiany”.
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Podsumowanie

Przedsiebiorstwa planujgce wdrozy¢ i stosowac technologie inteligentnych kart zblizeniowych
powinny skorzysta¢ z najlepszych praktyk rynkowych i

zawsze pamietac o tym, ze:

o Inteligentne karty zblizeniowe sg w petni bezpieczne, o ile uzywa sie ich we wiasciwy
Sposob;

e Stosowanie numeru CSN inteligentnej karty zblizeniowej polega na omijaniu funkgciji
zabezpieczen wbudowanych w karte.

Aby wtasciwie chroni¢ pracownikow i mienie, nalezy zdawac sobie sprawe z ryzyka ptyngcego z
zastgpienia odczytu danych chronionych przez mechanizmy zabezpieczajgce
metodg identyfikacji przy uzyciu numeru CSN.
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